[bookmark: ćwiczenie_2_2h]Ćwiczenie 2 (2h)
Audyt tożsamości i uprawnień (IAM) -- część praktyczna
[bookmark: bm_1_informacje_organizacyjne]1. Informacje organizacyjne
Czas: 2h (120 min)
Tryb: indywidualnie lub zespoły 2 osoby (zalecane), jedna VM na osobę/zespół
Środowisko: Windows Server (2019+/2022) lub Linux (Ubuntu/Debian/CentOS/RHEL-like)
Produkty końcowe: Raport IAM (tabele + niezgodności + rekomendacje)
[bookmark: bm_2_cel_ćwiczenia]2. Cel ćwiczenia
· Zbadać konta, grupy i praktyki IAM na maszynie wirtualnej oraz zidentyfikować konta „zombie" i nadmiarowe uprawnienia
· Ocenić zgodność z zasadą najmniejszych uprawnień (least privilege) i wskazać ryzyka wynikające z odstępstw
· Udokumentować dowody audytowe (komendy, wyniki, zrzuty/wyjścia) i sformułować rekomendacje
[bookmark: bm_3_efekty_uczenia]3. Efekty uczenia
Po ćwiczeniu student potrafi:
· Wykonać audyt kont lokalnych i grup w systemach Windows i Linux, identyfikując konta systemowe, aktywne i nieużywane („zombie")
· Ocenić uprawnienia administracyjne i dostęp sudo względem zasady najmniejszych uprawnień (NIST SP 800-53 AC-6)
· Analizować polityki haseł i dostępu zdalnego (RDP/SSH) pod kątem zgodności i bezpieczeństwa
· Dokumentować dowody audytowe w formie komend, wyników i zrzutów ekranu
· Formułować rekomendacje bezpieczeństwa oparte na faktycznych ustaleniach
[bookmark: bm_4_zasady_pracy_i_bezpieczeństwo_labu]4. Zasady pracy i bezpieczeństwo labu
· Nie uruchamiaj skanów sieci poza labem; działasz tylko na swojej VM
· Nie zmieniaj konfiguracji produkcyjnej (w labie możesz proponować zmiany; wdrażanie tylko jeśli prowadzący pozwoli)
· Każde stwierdzenie w raporcie musi mieć „dowód": wynik polecenia, konfiguracja, fragment pliku
[bookmark: bm_5_dane_wejściowe_scenariusz_iam]5. Dane wejściowe (scenariusz IAM)
Przyjmij, że audytujesz maszynę będącą częścią małej organizacji publicznej:
· Istnieją konta administracyjne, konto serwisowe (np. do backupu) i kilku użytkowników „biurowych"
· Podejrzenie: „ktoś kiedyś dodał użytkownika do Administratorów/sudo i już to zostało"
Twoim zadaniem jest znaleźć co najmniej 5 nieprawidłowości (lub uzasadnić, czemu ich nie ma).
[bookmark: bm_6_przebieg_ćwiczenia_120_min]6. Przebieg ćwiczenia (120 min)
[bookmark: etap_0_przygotowanie_dowodów_5_min]Etap 0: Przygotowanie dowodów (5 min)
Utwórz plik notatek evidence.txt (lub sekcję w raporcie) i zapisuj:
· Komenda → wynik (wklej tekst) lub zrzut, data/godzina, konto użyte do wykonania
[bookmark: etap_1_audyt_kont_i_grup_lokalnyc_42f8d4]Etap 1: Audyt kont i grup lokalnych (25 min)
[bookmark: windows_wariant_a]Windows (wariant A)
Wykonaj i udokumentuj:
· net user (lista kont)
· PowerShell: Get-LocalUser (lista kont lokalnych)
· PowerShell: Get-LocalGroup (lista grup)
· (Ważne) Członkostwo w grupach uprzywilejowanych: Get-LocalGroupMember -Name "Administrators" (jeśli dostępne)
Polecenia audytowe:
1. Oznacz konta: wbudowane/systemowe vs. „ludzkie" vs. serwisowe
2. Wskaż potencjalne „zombie": nieużywane, wyłączone, bez właściciela, „test", „admin2", konta bez uzasadnienia
3. Zidentyfikuj konta o podwyższonym ryzyku: Administratorzy, Remote Desktop Users, konta z hasłem niegasnącym (jeśli widoczne w atrybutach)
[bookmark: linux_wariant_b]Linux (wariant B)
Wykonaj i udokumentuj:
· cat /etc/passwd (lista kont)
· getent group (lista grup)
· id <użytkownik> dla 2-3 wybranych kont (grupy i identyfikatory)
Polecenia audytowe:
1. Odróżnij konta systemowe (UID niskie, shell typu nologin/false) od kont realnych
2. Znajdź konta „zombie": brak właściciela, rzadko używane, niepasujące do ról, konta techniczne bez opisu
[bookmark: etap_2_audyt_uprawnień_i_eskalacj_6e2868]Etap 2: Audyt uprawnień i eskalacji (30 min)
[bookmark: windows]Windows
Sprawdź w szczególności:
· Członków Administrators (lokalnie) i ewentualnie innych grup uprzywilejowanych
· Czy istnieją „dodatkowe" konta lokalne z uprawnieniami admina
Polecenia audytowe:
1. Wypisz wszystkie konta z uprawnieniami admina i dopisz „po co" (rola/cel)
2. Zidentyfikuj minimum 1 przykład nadmiarowego uprawnienia (np. użytkownik biurowy w Administrators)
[bookmark: linux]Linux
Wykonaj i udokumentuj:
· sudo -l dla badanych kont (co wolno uruchamiać)
· Dla admina: sprawdź konfigurację sudoers (np. czy jest NOPASSWD: ALL), jeśli masz dostęp
Polecenia audytowe:
1. Wskaż, kto ma sudo i czy to uzasadnione
2. Zidentyfikuj „zbyt szerokie" reguły (np. pełny root bez ograniczeń dla roli, brak wymogu hasła)
[bookmark: etap_3_audyt_polityki_haseł_20_min]Etap 3: Audyt polityki haseł (20 min)
[bookmark: windows_2]Windows
· net accounts (podstawowa polityka)
· Jeśli jest domena/GPO: odczyt ustawień polityk haseł (w raporcie wystarczy, że opiszesz, co sprawdziłeś i co wyszło)
Polecenia audytowe:
1. Oceń: długość minimalna, blokada konta, historia haseł, rotacja (jeśli ustawiona)
2. Wskaż ryzyka: zbyt krótka długość, brak blokady, brak historii
[bookmark: linux_2]Linux
· /etc/login.defs (polityki systemowe)
· Konfiguracja PAM (jeśli dostępna) pod kątem wymuszania złożoności
Polecenia audytowe:
1. Oceń: minimalna długość, starzenie hasła, blokady, wymogi jakości
2. Opisz luki i skutki (np. brute force, credential stuffing)
[bookmark: etap_4_audyt_dostępu_zdalnego_25_min]Etap 4: Audyt dostępu zdalnego (25 min)
[bookmark: windows_3]Windows
· Czy RDP jest włączony, kto ma prawo logować się zdalnie (zależnie od dostępności narzędzi w labie)
· Jaki port, czy są ograniczenia (firewall), czy jest MFA (jeśli w ogóle w scenariuszu)
Polecenia audytowe:
1. Jeśli RDP włączone: wskaż ryzyko i minimalne zabezpieczenia (ograniczenie źródeł, MFA, NLA, monitoring logowań)
[bookmark: linux_3]Linux
· SSH: czy root login jest dozwolony, czy dopuszczone hasła czy tylko klucze (jeśli da się odczytać konfigurację)
· Kto może się logować (AllowUsers/AllowGroups, jeśli istnieje)
Polecenia audytowe:
1. Zidentyfikuj krytyczne odchylenia: PermitRootLogin yes, logowanie hasłem dla adminów, brak ograniczeń źródeł
[bookmark: etap_5_raport_iam_15_min]Etap 5: Raport IAM (15 min)
Wypełnij szablony poniżej, tak aby dało się jednoznacznie odtworzyć Twoje wnioski z dowodów.
[bookmark: bm_7_checklisty_i_wymagania_raportu]7. Checklisty i wymagania raportu
Lista elementów, które muszą być w raporcie:
· Lista kont i grup (Windows: Get-LocalUser, Get-LocalGroup; Linux: /etc/passwd, getent group)
· Lista kont uprzywilejowanych (Admin/sudo) + uzasadnienie roli
· Ocena polityki haseł (wyniki + ryzyko)
· Ocena zdalnego dostępu (RDP/SSH) i ryzyk
· Minimum 5 niezgodności (lub „0 niezgodności" z solidnym uzasadnieniem i dowodami)
· Rekomendacje powiązane z zasadą least privilege (AC-6): redukcja uprawnień, role, oddzielne konta admina, kontrola kont serwisowych, przeglądy cykliczne
[bookmark: bm_8_szablony_do_wypełnienia_karty_pracy]8. Szablony do wypełnienia (karty pracy)
[bookmark: a_tabela_kont_i_ról_account_review]A) Tabela kont i ról (Account Review)
	Konto
	Typ
	Rola/cel
	Grupy/uprawnienia
	Ostatnie użycie
	Ocena
	Dowód

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	



Table 1: Przegląd kont -- typy oznaczenia: system/ludzkie/serwisowe; ocena: OK/Zombie/Nadmiar
Legenda:
· Typ: system = wbudowane systemowe, ludzkie = użytkownicy, serwisowe = konta techniczne
· Grupy/uprawnienia: Admin/sudo/RDP lub inne istotne członkostwo
· Ocena: OK = zgodne z rolą, Zombie = nieużywane, Nadmiar = nadmierne uprawnienia
[bookmark: b_tabela_niezgodności_i_ryzyk_findings]B) Tabela niezgodności i ryzyk (Findings)
	ID
	Obszar
	Opis niezgodności
	Ryzyko
	Dowód
	Rekomendacja
	Priorytet

	F-01
	
	
	
	
	
	

	F-02
	
	
	
	
	
	

	F-03
	
	
	
	
	
	

	F-04
	
	
	
	
	
	

	F-05
	
	
	
	
	
	



Table 2: Niezgodności i ryzyka -- obszary: Accounts/Privileged/Passwords/Remote; priorytet: H/M/L
Obszary:
· Accounts = zarządzanie kontami
· Privileged = uprawnienia administracyjne/sudo
· Passwords = polityka haseł
· Remote = dostęp zdalny (RDP/SSH)
[bookmark: c_rekomendacje_action_plan]C) Rekomendacje (Action Plan)
	Rekomendacja
	Uzasadnienie
	Kto (Owner)
	Termin
	Quick win
	Docelowo

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Table 3: Plan działania -- uzasadnienia powiązane z zasadą least privilege (NIST AC-6)
Legenda:
· Uzasadnienie: powiązanie z least privilege (AC-6) i skutkiem dla bezpieczeństwa
· Quick win: działanie natychmiastowe/proste do wdrożenia
· Docelowo: cel długoterminowy/pełne wdrożenie
[bookmark: bm_9_przykładowe_niezgodności_wskazówki]9. Przykładowe niezgodności (wskazówki)
W raporcie mają być Twoje fakty, ale te przykłady pokazują oczekiwany typ:
· Konto użytkownika biurowego w grupie Administrators / ma sudo
· Konto serwisowe z interaktywnym logowaniem i szerokimi prawami
· Reguła NOPASSWD: ALL lub zbyt szerokie uprawnienia sudo
· Polityka haseł zbyt słaba (np. brak blokady, zbyt krótka długość)
· Zdalny dostęp bez ograniczeń (RDP/SSH), w tym dopuszczony root login w SSH
· Konta „zombie": wyłączone, nieużywane, testowe pozostawione bez usunięcia
· Brak wymuszania MFA dla kont administracyjnych przy dostępie zdalnym
· Hasła niegasnące dla kont użytkowników
[bookmark: bm_10_przykładowe_pytania_i_dowod_b0cedd]10. Przykładowe pytania i dowody audytowe
Użyj poniższych przykładów do przeprowadzenia audytu (dostosuj do środowiska Windows lub Linux):
Windows:
· „Czy wszyscy członkowie grupy Administrators mają uzasadnienie biznesowe?"
Dowody: Wynik Get-LocalGroupMember -Name "Administrators", lista ról użytkowników
· „Czy polityka haseł wymusza minimalną długość 12+ znaków i złożoność?"
Dowody: Wynik net accounts, ustawienia Group Policy (jeśli dostępne)
· „Czy RDP jest ograniczony do niezbędnych użytkowników i źródeł IP?"
Dowody: Konfiguracja firewall, członkostwo w Remote Desktop Users
Linux:
· „Czy dostęp sudo jest ograniczony do wymaganych ról i komend?"
Dowody: Wynik sudo -l, zawartość /etc/sudoers (jeśli dostępna)
· „Czy logowanie root przez SSH jest wyłączone?"
Dowody: Zawartość /etc/ssh/sshd_config (parametr PermitRootLogin)
· „Czy polityka haseł wymusza odpowiednią długość i złożoność?"
Dowody: Zawartość /etc/login.defs, konfiguracja PAM (/etc/pam.d/common-password)
[bookmark: bm_11_kryteria_oceny_10_pkt]11. Kryteria oceny (10 pkt)
1. Dowody i kompletność (4 pkt): poprawne komendy, wyniki, czytelna dokumentacja
2. Analiza IAM (4 pkt): identyfikacja zombie i nadmiarów, poprawna interpretacja grup/sudo
3. Rekomendacje (2 pkt): realne, priorytety, powiązane z least privilege (AC-6)
[bookmark: bm_12_wymagania_do_oddania]12. Wymagania do oddania
Oddaj jeden plik (PDF lub DOCX) zawierający:
Metryczkę:
· Ćwiczenie 2
· Imię i nazwisko
· Datę ćwiczeń
· Środowisko (Windows Server / Linux + dystrybucja)
Zawartość merytoryczną:
· Tabela kont i ról (Account Review)
· Tabela niezgodności i ryzyk (Findings) -- minimum 5 pozycji
· Rekomendacje (Action Plan)
· Załącznik: dowody (wyniki komend, zrzuty ekranu z datą/godziną)
Termin oddania: [koniec zajęć]
Format obrony: krótka prezentacja ustna (5 min) uzasadniająca top-3 niezgodności i priorytety rekomendacji
[bookmark: bm_13_referencje]13. Referencje
[1] NIST SP 800-53 Rev. 5, AC-6: Least Privilege. https://nist-sp-800-53-r5.bsafes.com/docs/3-1-access-control/ac-6-least-privilege/
[2] Microsoft Docs: Get-LocalUser. https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.localaccounts/get-localuser
[3] Microsoft Docs: Get-LocalGroup. https://learn.microsoft.com/en-us/powershell/module/microsoft.powershell.localaccounts/get-localgroup
[4] Linux man page: sudo. https://www.linux.org/docs/man8/sudo.html
[5] ExplainShell: sudo -l. https://www.explainshell.com/explain?cmd=sudo+-l
